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东南大学第十六届信息安全竞赛章程

一、竞赛目的

宣传信息安全知识；培养大学生的创新精神、团队合作意识；扩大大学生的科学视野，提高大学生的创新设计能力、综合设计能力和信息安全意识；促进高等学校信息安全专业课程体系、教学内容和方法的改革；吸引广大大学生踊跃参加课外科技活动，为培养、选拔、推荐优秀信息安全专业人才创造条件。同时作为全国大学生信息安全竞赛的校内选拔赛。

二、主办单位

东南大学教务处

三、承办单位

网络空间安全学院、网络空间安全学院学生会科创部
四、参赛对象

各专业院系在读本科生，年级不限。

五、竞赛内容和方式

本次竞赛包括作品赛和创新技能赛。
作品赛竞赛题目一般是工程技术中适当简化过的实际问题，着重考核学生综合运用基础知识进行工程设计的能力，考核学生的创新精神和团队协作能力。竞赛内容以信息安全技术与应用设计为主要内容，涉及密码算法、安全芯片、防火墙、入侵检测系统、电子商务与电子政务系统安全、VPN、计算机病毒防护等，但不限于以上内容。
选题类型采用自主命题、自主设计方式。作品形式分为硬件平台作品和软件作品，硬件平台作品可以基于嵌入式平台或FPGA平台设计完成信息安全相关作品。所有作品题目都应该是信息安全防护类作品，竞赛只接受防御性的题目，不接受任何具有攻击性质或与国家有关法律、法规相违背的题目。竞赛题目不作具体限定，强调创新。
本次竞赛初赛不限定竞赛场所，参赛队利用课余时间，在规定时间内完成作品的设计、调试及设计报告。参赛队报名时需提交一份详细的作品设计报告，由竞赛专家组根据作品的可行性、新颖性及实施难度等筛选出进入复赛的参赛队。参加复赛的队伍共5队。

创新技能赛比赛形式为CTF(Capture the flag)的解题赛模式。每道赛题均内置1个flag，大多数情况下为SUSCTF{example_flag}，提交包含SUSCTF{}的完整flag来获得相应分值。特殊情况会在题目中标明。题目分类包括题目分类Web 漏洞挖掘和利用、Pwn 漏洞挖掘利用、Crypto 密码分析、Re二进制程序逆向分析和Misc类电子取证，流量分析，信息隐藏等。

六、竞赛的组织和管理

参赛队员自由组队，每队不超过4名队员，每人限参加一支参赛队，每个参赛队限报一个题目。参赛队报名时提交作品设计构想，由竞赛专家组根据作品的可行性、新颖性及实施难度等筛选出进入复赛的队伍。

竞赛相关组织和管理工作最终解释权归东南大学信息安全竞赛组委会所有。

七、参赛作品要求（作品赛）

1、作品设计报告要求（格式自拟，至少包括以下内容）
①内容包括：

A.项目名称（中英文）及队号

B.项目中所选用的题目类型（硬件或软件类）

C.项目摘要（中英文）

D.项目其实现的构思及方案

注：作品设计报告将作为入围比赛评审的主要依据。

② 分析作品的可行性和科学性，指出作品的创新点，描述其特色。

③ 参赛项目必须为一个基本完整的设计。设计方案描述旨在能够清晰准确地阐述（或图示）该参赛队的参赛项目（或方案），字数不限。

④ 报名表及详细作品设计报告要求于2025年4月30日24时之前，发至竞赛组委会邮箱jiangyu@seu.edu.cn，并登录网址http://srtp.seu.edu.cn/xkjs/app/dashboard/publishedMatch进行网上报名。

八、报名事项

参赛队员自由组队后，在2025年4月30日24点前以参赛队为单位登录比赛报名网址http://srtp.seu.edu.cn/xkjs/进行网上注册和报名，参加创新技能赛的队伍需要在报名时注明参加信息安全竞赛（创新技能赛），并填写《第十六届东南大学信息安全竞赛初赛报名表》；参加作品赛的队伍填写提交《第十六届东南大学信息安全竞赛初赛报名表》及详细作品设计报告。各参赛队伍必须在2025年4月30日24时前将材料发送到指定邮箱jiangyu@seu.edu.cn，以收到组委会的回执邮件为准。

本次竞赛不收取报名费。

九、竞赛时间

作品赛：
提交报名：2025年4月30日24时前

评审时间：2025年5月1日-5月31日，在竞赛网站公布进入复赛参赛队

颁奖时间：2026年初

十、评比依据

作品赛作品创意20%、技术难度20%、平台结合度20%、可实现性40%。
创新技能赛采用动态分值，每道题目的分值会根据解出队伍的数量进行动态计分。最终排名根据每个队伍的总分确定，在多个队伍得分相同的情况下，越早达到这一分值的排名越高。

十一、竞赛的奖励办法

作品赛设立以下奖项：

一等奖，报名参赛队总数的3%
二等奖，报名参赛队总数的6%
三等奖, 报名参赛队总数的9%
选出优秀队伍（不限获奖队伍）参加2025年全国大学生信息安全竞赛。获奖者均颁发由主办方与组委会制作的获奖证书及奖品。获奖者将根据教务处相关文件获得课外研学学分。

十二、竞赛作品的知识产权

参赛作品的知识产权归参赛队员及竞赛组委会所有。

参赛队应自觉遵守知识产权的有关法规，不得侵犯他人的知识产权或其他权益，对于由此造成的不良后果，本次竞赛的主办方、承办方均不负任何法律责任。

竞赛组委会拥有免费使用参赛作品进行演示和出版的权利（不涉及技术细节）。如果竞赛组委会以盈利为目的使用参赛作品，需与参赛队员协商，经参赛队员同意后，签署有关对参赛作品使用的协议。

在竞赛与评审期间，参赛者不能将参赛作品转让或许可给任何第三方。

十三、组委会联系方式

联系电话：宋宇波  13851884333
姜  禹  18913852268

          杨  望  13770636963 （创新技能赛）

电子邮件：jiangyu@seu.edu.cn

QQ群： 966509865（赛事咨询与发布）
东南大学信息安全竞赛组委会

2025 年 3 月 17日
